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基于密度聚类的网络性能故障大数据分析方法 
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摘  要：针对层出不穷的网络安全事件，如何快速在海量监测数据中发现异常数据，并开展网络故障分析成

为研究难点。针对该问题，提出一种基于密度聚类的网络性能故障大数据分析方法，通过熵权分析、数据清

洗与标准化处理实现关键性能特征提取与数据整形，基于参数调优的 DBSCAN 聚类算法提取性能故障异常数

据。基于实时采集的全国多家运营商海量骨干网链路性能数据验证该算法，结果表明，与人工标注网络性能

异常数据相比，其识别的准确性超过 90%，可满足开展全国网络运行故障分析的需求。 

关键词：网络性能；机器学习；密度聚类；测量分析 

中图分类号：TP393        

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2020270 

A density clustering-based network performance  
failure big data analysis algorithm 

LI Xiang, LI Yuan, ZHANG Zifei, YANG Zhe 
China Academy of Information and Communications Technology, Beijing 100191, China 

Abstract: Facing frequent network security incidents, how to quickly find abnormal data in massive monitoring da-

tabase and carry out network failure analysis becomes a research difficulty. A density-based network performance 

failure big data analysis algorithm was proposed, which extracted key performance characteristic indicators through 

entropy weight analysis, implemented data shaping through data cleaning and standardization, and extracted abnor-

mal performance data on the basis of DBSCAN clustering algorithm. Relying on the real-time massive backbone net-

work link performance data of multiple domestic operators to validated this algorithm, the results shows that compared 

with the manually manner, the recognition accuracy of the algorithm proposed  to the network performance abnormal 

data is more than 90%, which can well fit for the analysis of real-time Internet network operation failure. 
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1  引言 

随着网络的飞速发展，用户需求的不断增加，

网络应用越来越广泛。与此同时，网络安全事件

层出不穷，日益突出，特别是网络层面的故障会

导致众多互联网用户无法正常访问网络应用，产

生较为严重的影响。例如，2015 年 3 月 20 日，由

于中国联通骨干网一台设备发生故障，导致联通
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网络出现一定范围瘫痪，上海、天津、河北等多

个省份均出现不同程度的网络中断现象；2019 年

5 月 20 日，由于网络设备故障原因，致使重庆主

城及合川、丰都等区县电信用户受到影响，无法

正常使用网络。除了这些网络故障外，通过网络

性能监测还会发现一些性能趋势下降的问题，可

能是由于带宽利用率较高或路由调度错误导致，

也应及时预警提示相关企业关注，避免后期出现

更严重问题。面对这些层出不穷的网络安全事件，

国内外研究机构或企业已开展了大量监测研究，

但国内企业监测范围相对局限，少有对全国骨干

网开展监测及故障分析，且实时性较差，特别是

如何在海量监测数据中发现异常数据，并开展网

络故障分析成为一个难点。因此，本文依托中国

信息通信研究院互联网监测分析平台的全国网络

监测数据，通过无监督机器学习算法，建立网络

性能异常数据提取模型，并针对异常数据进行二

次挖掘分析，定位我国互联网网络性能故障，为

我国互联网的健康安全运行提供支撑。 

2  基于密度聚类的网络性能故障大数据分

析方法研究 

本文依托互联网监测分析平台提取的2018年

我国 31 省 3 家基础电信企业网络性能监测数据，

由于地理位置及网络层级等原因，国内端到端性

能数据异常门限无法统一设定，例如网络时延同

为 80 ms，若为北京到西藏则属于正常范围，而放

在北京到天津则可能为异常，故需对每条端到端

链路建立模型提取出性能异常数据，再对相关异

常数据进行整合分析。 

2.1  模型特征选择 

常见的机器学习方法包括了监督学习和无监

督学习两种，监督学习是从标记的训练数据中来

推断一个功能的机器学习任务。无监督学习更适

用于具备数据集但没有标签的情况，无须训练过

程，而是直接对数据进行建模分析[1]。本文依托

平台获取的监测数据记录约 1.5 亿条，并无相关故

障标签，且手工打标签工作量巨大，故本文选择

无监督的学习方法对数据进行聚类分析。在无监

督学习建模过程中，选择合适的、有效的特征可

简化建模流程，提升模型输出效果。针对平台提

取的性能数据，可利用的特征包括骨干链路的时

延、分组丢失率、跳数 3 个指标，本文通过基于

信息论的熵权分析方法对 3 个特征指标进行权重

分析。 

基于信息论的熵权分析是利用熵值法衡量

各指标的重要性，其本质是利用该指标信息的

价值系数计算权重。若某个指标的信息熵越小，

表明指标值的变异程度越大，提供的信息量越多，

在综合评价中的权重也就越大[2]，具体如式（1）所

示： 
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本文选取基础电信企业网内、基础电信企业

网间、基础电信企业到其他电信企业 3 条有代表

性链路的基础数据，并对时延、分组丢失率、跳

数 3 个指标进行熵权分析，得出 3 个指标的权重，

3 个指标熵权分析结果见表 1。 

表 1  3 个指标熵权分析结果 

链路方向 
时延指标

权重 
分组丢失率

指标权重 
跳数指标

权重 

上海电信−上海电信 0.99 0.005 0.005 

上海电信−四川联通 0.011 3 0.987 9 0.000 8

宁夏电信−安徽鹏博士 0.191 5 0.726 4 0.082 1
 

通过熵权分析，不同链路各指标特征所影响

的比重略有不同，综合来看，分组丢失率和时延

两个特征重要程度较高，而跳数特征权重占比均
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很小。故为简化模型，选取分组丢失率和时延两

个特征进行后续的算法建模。 

2.2  模型数据处理 

数据处理包括数据清洗和数据标准化两部分

工作。 

（1）数据清洗 

数据清洗是对数据进行审查和校验的过程，

目的在于删除重复信息、纠正存在的错误，并提

供数据一致性。包括缺省值处理、异常值处理、

重复值处理以及去周期处理 4 个步骤。 

步骤 1  缺省值处理。对数据记录中出现空

值数据进行处理，出现缺省值可能是由平台没有

正常采集到性能数据导致的。对于时延指标缺省

但分组丢失率为 100%的记录，由于网络不通确实

无法获取到时延指标，此时采用插补法，将时延

值标记为−1；对于其他缺省的记录，考虑到训练

样本数据量级大，且经统计此类缺省值出现次数

极小，采用直接删除的方法。 

步骤 2  异常值处理。对数据中的出现一些

异常数据进行处理，如性能数据超出正常范围阈

值的记录，采用直接删除的方法将异常值剔除。 

步骤 3  重复值处理。对数据中的出现重复

现象进行处理，出现重复值可能是平台程序重复

启动或在入库阶段出现问题导致。采用合并法，

通过判断记录间的属性值是否相等，将相等的记

录合并为一条记录。 

步骤 4  去周期处理。由于端到端链路性能

数据受网络忙闲时影响呈现明显周期性变化，可

能会影响性能发展趋势判断，所以需要对数据进

行去周期处理。常见去周期化方法有对数变换法、

平滑法、差分法、分解法等。本文采用分解法对

原始性能数据进行成分分离，形成长期趋势以及

周期性趋势。 

（2）数据标准化 

数据的标准化是将数据按比例缩放，使之落

入一个小的特定区间。主要应用于去除数据的单

位限制，将其转化为无量纲的纯数值，便于不同

单位或量级的指标能够进行比较和加权。其中最

典型的就是数据的归一化处理，即将数据统一映

射到[0,1]上。数据标准化可以提升模型的收敛速

度，还可以提升模型的精度。 

本文采用 3 种标准化方法进行实验比较。 

 两个指标均采用 z-score 标准化法。对时延

和分组丢失率两个指标采用 z-score 标准

化法，根据式（4）进行数据的标准化[3]。 

 * xx μ
δ
−

=  （4） 

其中， μ 和δ 分别为原始数据的均值与标准差。 

 两个指标均采用最大最小标准化法。对时

延和分组丢失率两个指标采用最大最小值

法，将两个指标值映射到[0,1]上。 

 z-score 标准化法和最大最小标准化法两

种方法混合运用。对时延指标采用 z-score 

标准化法，对分组丢失率指标采用最大最

小值法。 

本文选取链路“上海电信−广东移动”进行分

析，按照上述 3 种方法标准化后，再做密度聚类， 

3 种标准化方法聚类效果如图 1 所示。 

采用相似性评估方法，对聚类效果的紧密性

和间隔性进行比较[4]，并结合人工判断，可知第

一种两个指标均采用 z-score标准化方法得到的效

果最好，故在数据处理阶段本文选取两个指标均

采用 z-score 标准化法对数据进行标准化处理。 

2.3  聚类模型算法及参数调优 

常用的无监督学习方法有 K-means、层次聚

类、DBSCAN、谱聚类等[5]。 

• K-means 方法原理简单，计算收敛速度

较快，以 k 为参数，把 n 个对象分成 k

个簇，使得每个簇的内部具有较高的相

似性[6]。但该算法需要设置参数 k 和初始

的聚类中心，且对噪音和异常点比较的

敏感。 
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图 1  3 种标准化方法聚类效果 

 层次聚类方法是把每一个对象看作一个簇，

然后根据簇间的距离合并这些原子簇而形

成一个大的新簇，直至满足终结条件[7]。

但该算法效率相对较低，且结果不具有再

分配的能力。 

 具有噪 声 的基于 密 度的聚 类 算法 [8]

（density-based spatial clustering of applica-

tions with noise，DBSCAN）将簇定义为密度

相连点的最大集合，能够把具有足够高密度

的区域划分为簇。该算法可以对任意形状的稠

密数据集进行聚类，并可以在聚类的同时发

现异常点，对数据集中的异常点不敏感，但

在样本集较大时，该算法聚类收敛时间较长。 

 谱聚类是从图论中演化出来的算法。它的

主要思想是把所有的数据看作空间中的

点，通过对所有数据点组成的图进行切图，

让切图后不同的子图间边权重和尽可能的

低，而子图内的边权重和尽可能的高，从

而达到聚类的目的[9]。但该算法聚类效果

依赖于相似矩阵，不同的相似矩阵得到的

最终聚类效果可能不同。 

根据平台的数据特点以及上述 4 种聚类算法

的特性，本文采用 DBSCAN 算法挖掘网络中的异

常性能数据。DBSCAN 算法的重要参数分为两类，

一类是 DBSCAN 算法本身的参数，包括了半径和

最小样本数，另一类是最近邻度量的参数[10]。 

 eps（半径）：表示以给定点 P 为中心的圆

形邻域的范围。默认值是 0.5，如果设置过

大则更多的点会落在核心对象的邻域，但

类别数可能会减少，本来不应该是一类的

样本也会被划为一类。反之则类别数可能

会增大，本来是一类的样本却被划分开[11]。

本文通过实验，初步设定 eps 为 0.8。 

 min_samples（最小样本数）：以点 P 为中

心的邻域内最少点的数量。默认值是 5，通

常和 eps 一起调参。在 eps 一定的情况下，

min_samples 过大，则核心对象会过少，此

时簇内部分本来是一类的样本可能会被标

为噪音[12]。由于本模型算法主要目的是提

取出性能异常数据，相对数量记录较少，

故此参数不宜设置过大，本文选取算法默

认值，设置为 5。 

 最近邻距离度量：可以使用的距离度量方

法较多，一般 DBSCAN 算法默认使用欧氏

距离方法，此外还有曼哈顿距离、切比雪

夫距离等[13]。由于本文已经将数据进行了

标准化处理，所以选择欧氏距离，对本模

型分类效果最好。 
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DBSCAN 算法原文提出了一个参数调优的方

法，即给定 K 邻域参数 k，对于数据中的每个点，

计算对应的第 k 个最近邻域距离，并将数据集所

有点对应的最近邻域距离按照降序方式排序，称

这幅图为排序的 k 距离图，选择该图中第一个谷

值点位置对应的 k 距离值设定为 eps。一般将 k 值

设为 4。 

本文尝试了若干种数学方法去找到曲线中合

适的“拐点”。  

（1）曲线多项式[14]拟合并求差值  

由于通过模型计算后获得到的距离曲线并不

规则，不能得到一个较好的拟合曲线，所以对于

拟合效果不太好的曲线计算原始数值与拟合曲线

上数值之间差值，将最大差值对应点视作拐点。  

（2）指数拟合并求导 

对通过模型计算后获得到的距离曲线进行多

项式与指数拟合，对拟合点的相邻点进行二次求

导取对应的为 0 的点视作拐点。  

（3）计算相邻点之间斜率 

截取曲线最右侧（距离顺序展示）的 100 个

点（根据测试样本数据量大小选择这个数），以

第一个点作为参考点，计算各点到参考点之间斜

率。比较这 100 个点的斜率，选择最后出现的具

有局部最小值特征的点作为拐点。 

本文仍然抽取上文所述的基础电信企业网内、

基础电信企业网间、基础电信企业到其他电信企业

3 条有代表性链路性能数据，绘制出每条链路 k 曲

线，以上文 3 种方式计算得出拐点，得出 DBSCAN

算法的 eps 参数。并针对得出的 eps 参数获取聚类

效果，进行评估比较，具体结果见表 2。 

表 2  3 种 eps 赋值方法结果 

链路方向 
eps 值 

默认值

0.8 
曲线多项式拟

合并求差值 
指数拟合

并求导 
计算相邻点

之间斜率

上海电信−上海电信 0.8 0.127 2 0 0.127 2

上海电信−四川联通 0.8 3.541 5 3.325 3 3.340 7

宁夏电信−安徽鹏博士 0.8 0.864 2 0.746 0 0.842 0

由于宁夏电信－安徽鹏博士链路，3 个方案得

出的 eps 值都接近于 0.8，故与默认参数聚类效果

几乎一致，偏差率仅为 0.03%。但其他两个方向

链路与之前默认参数相差较大，本文继续对聚类

效果进行评估。针对上海电信－上海电信链路，

根据不同 eps 值，聚类效果明显有差异，偏差率

超过 90%，但通过人工核验，明显 eps=0.8 的参数

更符合本文算法，上海电信－上海电信不同 eps

聚类效果如图 2 所示。 

 
图 2  上海电信－上海电信不同 eps 聚类效果 

针对上海电信−四川联通链路，根据不同 eps

值，聚类效果有一定差距，但相差不大，偏差率

仅为 0.45%，上海电信－四川联通不同 eps 聚类效

果如图 3 所示。 

通过选取其他链路进行上述实验，发现对于

不同的端到端链路，参数的计算结果有所不同，

大多数链路通过 3 种方法计算得出的 eps 参数相

差不大，仅有个别链路计算得出的参数带入

DBSCAN 算法发现分类有明显错误。故本文对每

条链路主要采用曲线多项式拟合并求差值的方法 
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图 3  上海电信－四川联通不同 eps 聚类效果 

计算 eps 参数，但针对个别链路该方法出现异常

时，采用默认值 0.8 进行补偿计算。 

2.5  模型实验结果 

本文抽取了 5 条端到端链路性能监测数据依

托模型开展异常数据标记，并结合人工经验进行

对比验证，模型标注与人工标注对比结果见表 3。 

由于性能数据没有故障标签，即使人工判断

也可能因为不同研究人员的经验导致不同的标注

结果，但整体上通过 DBSCAN 聚类算法，异常数

据标注和人工标注相比，准确性在 90%以上。 

此外，本文根据样本数据基本特征，选取

K-means++ 算 法 、 凝 聚 的 层 次 聚 类 方 法

（agglomerative nesting， AGNES）算法进行结果

对比。K-means++算法是 K-means 算法的改进版，

有效地解决了关于初始质心的选取问题，算法参

数 n_clusters（生成聚类数）设置为 3，最近邻距

离度量参数设置为欧氏距离，最终结果选择性能

最差的簇作为性能异常数据；AGNES 算法是一种

自底向上的层次算法，将每个对象作为一个簇，

然后合并这些原子簇为越来越大的簇，直到某个

终结条件被满足，算法参数 n_clusters 也设置为 3，

最近邻距离度量参数设置为欧氏距离，最终结果

选择性能最差的簇作为性能异常数据。3 种算法输

出结果与人工标签校对后对比见表 4。 

通过上述对比发现，由于每条端到端链路性

能数据范围不同，散点呈现图形效果也不相同，

K-means++算法和 AGNES 算法统一参数并不适

用于每条端到端链路，特别是当某条链路数据值

区间相差较小时，两种算法采用默认的参数设置

得出的结果噪声较大，故如果选择其他算法，还

需针对端到端链路数据进行个性化分析，设置不

同参数，而本文采用的 DBSCAN 算法，已经针对

每条端到端链路采用不同的参数值，可以满足后

续故障分析研究需求。 

表 3  模型标注与人工标注对比结果 

对比项 湖南电信−安徽移动 江苏移动−浙江电信 辽宁移动−浙江电信 安徽电信−浙江电信 吉林联通−山西电信

机器识别异常记录数 93/个 5/个 25/个 10/个 49/个 

人工判断异常记录数 102/个 5/个 28/个 8/个 45/个 

识别准确率 91.2% 100% 89.2% 80% 91.8% 

表 4  3 种算法准确率比较结果 

对比项 湖南电信−安徽移动 江苏移动−浙江电信 辽宁移动−浙江电信 安徽电信−浙江电信 吉林联通−山西电信

DBSCAN 算法 91.2% 100% 89.2% 80% 91.8% 

K-means++算法 88.2% 70% 75% 47.5% 93.75% 

AGNES 算法 89.2% 70% 92.8% 42.1% 91.8% 
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3  网络性能故障分析实例研究 

根据 DBSCAN 性能异常提取模型，本文对

2019 年全国网络性能监测数据进行建模，对每条

链路开展聚类分析。按照指标影响权重，优先考

虑分组丢失率指标，再考虑时延指标，对各类聚

类分组数据标签进行重排序，并按照时间维度和

地理维度两个方向进行故障分析。 

3.1  按时间维度分析研究 

针对每条端到端链路，根据标签重新排序后，

生成时间性能矩阵，纵坐标为日期，横坐标为小

时，以湖南电信−安徽移动 6—7 月份数据为例，

时间维度性能矩阵图如图 4 所示。通过图 4 可以

直观发现在 6 月 29 日晚上开始到 7 月 9 日上午没

有监测数据，经平台核实该段时间受湖南电信监

测服务器设备下架机房搬迁影响，虽然不是安全

故障导致，但分析结果可以协助运维人员梳理平

台自身数据完整性情况。此外不难发现在 6 月部

分日期晚上性能较差，可能存在故障隐患。 

 
图 4  时间维度性能矩阵 

按时间维度输出的矩阵可适用于查看链路历

史故障情况，直观反映故障持续时间，但不适用

于故障定位。 

3.2  按地理维度分析研究 

针对某一时间点，可以按地理位置为横纵坐

标，形成省到省访问的性能矩阵，以 5 月 20 日晚

上 8:00 的电信网内性能矩阵为例，地理维度性能

矩阵如图 5 所示。从图 5 中可以发现一条比较明

显的“故障十字”，是西藏电信到大部分省份电信

互访均出现了故障，推测应该是到西藏方向某个

设备或某段链路故障导致。 

 
图 5  地理维度性能矩阵 

地理位置的性能矩阵可以结合平台常规的路

由监测数据进行综合推断，通过当天路由数据发

现故障链路中云南、湖北、贵州、江苏、浙江、

广东、海南、广西、湖南等省份主要通过昆明中

转然后访问西藏、北京、内蒙古、新疆、青海、

河北等省份主要通过兰州中转然后访问西藏。按

照每条故障链路权重均等，链路通过的所有地理

位置权重均等的方法，对故障出现地理位置进行

赋权，西藏、云南、甘肃出现故障概率最大，分

别为 34%、22%、12%。最终经和运营商核实，确

认了昆拉（昆明至拉萨）系统 5 月 20 日和 5 月 21

日两天晚上有过中断，造成拉萨出省电路部分中

断，同时备用电路较为拥塞，此结论和本文推测

西藏、云南故障概率最高一致。 
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4  结束语 

为了剔除网络性能异常数据及评估网络运行

故障，本文提出一种基于密度聚类的网络性能故障

大数据分析方法，通过熵权分析提取关键性能特征

指标，通过数据清洗与标准化处理实现数据整形，

采用基于 DBSCAN 算法对端到端链路监测异常数

据进行提取识别，基于全国海量现网实时采集数据

实验，该方法的异常数据标注成功率超过 90%。此

外针对端到端性能异常数据开展了时间维度和地

理纬度的分析，分析故障持续时间、故障初步定位

等问题。但目前故障定位仅能推测故障点概率，还

需结合人工分析以及运营商核实反馈，未来还需进

一步研究，提升自动化故障定位能力及效率。 
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